Guia Docente

“Proteccion de dispositivos y contenido digital”

FICHA DEL CURSO

Modalidad

Curso de autoaprendizaje

Destinatarios

Todas aquellas personas interesadas en aprender sobre la proteccién de
dispositivos y contenido digital

N2 Plazas ilimitado

Requisitos - Disponer de un ordenador con conexidn a Internet.
- Tener conocimientos de informatica basica por tratarse de un curso en
linea.

Duracioén Entre 1y 2 semanas (aunque al ser modalidad autoaprendizaje cada uno le

puede dedicar el tiempo que desee)

Ne de horas total:

10

Objetivos

El objetivo de este curso es que los alumnos participantes amplien sus
conocimientos y capacidades sobre el uso seguro y responsable de Internet
y las TIC de forma que se incremente la cultura de seguridad y privacidad y
se mejore la prevencién y respuesta ante posibles incidentes.

Proteger los dispositivos y los contenidos digitales propios, comprender los
riesgos y amenazas en red y conocer medidas de proteccion y seguridad.

Contenidos

El curso consta de dos misiones o lecciones. La primera sobre proteccién de
dispositivos y la segunda sobre proteccidn del contenido digital.

Metodologia

La estructura del curso es muy sencilla.

El curso se estructura en un Unico tema compuesto por dos misiones (o
lecciones) con varios videos de expertos, recursos interactivos y un
cuestionario final.

Para la resolucién de dudas se habilitaran foros de consulta en la plataforma
virtual. Se recomienda consultar estos foros y si se conoce la solucién a
alguna duda planteada por un compafiero ayudarle, ya que el curso no tiene
tutores asignados.

Tutor/es: Este curso es de autoaprendizaje por lo que no hay tutores personales.
Se habilitaran foros en la plataforma virtual para la consulta y resolucién de
dudas en los que participaran los alumnos y ocasionalmente los profesores.
Evaluacion La calificacidn final del curso se calculara en base a la nota obtenida en el

cuestionario final.
Para superar el curso, el alumno debera obtener una calificacién final igual
o superior a 5.




Obtencion del Requisitos:
certificado - Obtener una calificacidn final en el curso igual o superior a 5.
Lugar Plataforma virtual: https://cursos.orangedigitalcenter.es/
Inicio y fin del El curso no tiene fecha de inicio ni de finalizacién. El alumno puede avanzar a
Curso: su ritmo
OBIJETIVOS

Proteger los dispositivos y los contenidos digitales propios, comprender los riesgos y amenazas en red y
conocer medidas de proteccién y seguridad.

A. Basico:

Realiza acciones basicas (contrasefias, instalacion de programas de antivirus, cuidado, carga de
baterias, etc.) de proteccién de los distintos dispositivos digitales que utiliza.

Establece medidas de proteccidn de los contenidos propios, guardados tanto en su dispositivo
como en linea.

B. Intermedio:
Busca informacién y actualiza sus conocimientos sobre los peligros digitales de sus dispositivos.

Gestiona adecuadamente las medidas de proteccion de la tecnologia utilizada en su practica
docente y en el proceso de aprendizaje de su alumnado.

C. Avanzado:

Comprueba, revisa y actualiza sus dispositivos digitales para identificar fallos o vulnerabilidades
de funcionamiento y buscar las soluciones adecuadas.

Tiene estrategias de actuacion sobre seguridad y proteccidn de dispositivos con la comunidad
educativa.

CONTENIDOS:
El curso consta de dos misiones o lecciones. La primera sobre proteccién de dispositivos y la segunda
sobre proteccion del contenido digital.
El contenido tratado en el curso es el siguiente:
e Riesgos a los que nos exponemos.
e Conoce a tu enemigo. Principales amenazas.
e Medidas de proteccion.
e (iComo actuarsi...?

METODOLOGIA

Este curso es de tipo autoaprendizaje y se imparte exclusivamente a través de la plataforma web
OrangeDigitalCenter y Educalnternet: https://cursos.orangedigitalcenter.es/ . Para seguir el curso

tan sélo es necesario un ordenador con acceso a Internet.

Dado que el curso es de tipo autoaprendizaje, este no cuenta con tutores asignados a los alumnos, sino
gue se han habilitado foros en la plataforma virtual para la consulta y resolucién de dudas en los que


https://cursos.orangedigitalcenter.es/
https://cursos.orangedigitalcenter.es/
https://moodle.educainternet.es/
https://moodle.educainternet.es/

participaran los alumnos que estén realizando el curso en ese momento. Se pide que si conocemos la
solucién a alguna duda planteada por otro alumno la resolvamos y asi entre todos crearemos una
comunidad de aprendizaje.

El curso se estructura en un Unico tema compuesto por varios videos de expertos, recursos
interactivos y un cuestionario final.

Para la resolucién de dudas se habilitaran foros de consulta en la plataforma virtual. Se recomienda
consultar estos foros y si se conoce la solucidn a alguna duda planteada por un compafiero ayudarle,
ya que el curso no tiene tutores asignados.

EVALUACION

La calificacidn final del curso se calculard en base a la nota obtenida en el cuestionario final.
Para superar el curso, el alumno debera obtener una calificacidon final igual o superior a 5.

Para superar el curso, el alumno debera obtener una calificacion final igual o superior a 5.

CERTIFICACION
La superacion del curso permitird obtener un diploma acreditativo emitido por la propia

plataforma para el alumno, siempre que este cumpla los siguientes requisitos:
- Obtener una calificacion final en el curso superior a 5/10.
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LAS ACACIAS

Orange (Coordinacién, contenidos, financiacion)

Internet Segura for Kids (I1S4K) — INCIBE (Contenidos)

ETSIT Universidad Politécnica de Madrid (Disefio del curso y contenidos)
CRIF Las Acacias (Disefio del curso)

licencia cc by sa

Este curso esta bajo una licencia de Creative Commons Reconocimiento-Compartirigual 4.0
Internacional.

Resumen de la licencia: https://creativecommons.org/licenses/by-sa/4.0/
Texto completo de la licencia: https://creativecommons.org/licenses/by-sa/4.0/legalcode



https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/legalcode

